Politica pentru siguranta privind desfasurarea activitatilor didactice prin
intermediul tehnologiei si internetului la Colegiul National Cuza Voda

Argument

Intr-o lume in care educatia se bazeazi din ce in ce mai mult pe tehnologie si
instrumente online, este esential ca scolile sa furnizeze medii online unde elevii si personalul
sa profite de beneficiile aduse de internet, in acelasi timp, reducand riscurile. (Wikipedia)

Conform aceleiasi surse, siguranta online este: “cunoasterea necesard maximizarii
sigurantei personale a utilizatorului Tmpotriva riscurilor de securitate asupra informatiilor
private si datelor personale asociate cu utilizarea internetului si auto-protectia Tmpotriva
criminalitatii informatice in general.”

Internetul aduce o gama largd de beneficii si oportunitati, dar prezintd si riscuri. Pe
langd continutul pozitiv, exista site-uri al caror continut nu este adecvat si de care scolile
trebuie sa protejeze elevii. Toate partile interesate (elevii, personalul si parintii) ar trebui sa
fie implicati in crearea si actualizarea unor instrumente care sa contribuie la crearea si
sustinerea unui mediu sigur pentru elevi si personal.

Siguranta in mediul online reprezintd o responsabilitate pentru orice profesor al scolii,
prin urmare aplicarea politicii pentru sigurantd privind desfasurarea activitatilor didactice
prin intermediul tehnologiei si internetului este o obligatie a fiecarui cadru didactic, indiferent
de aria curriculara.

Politica pentru siguranta privind desfasurarea activitatilor didactice prin intermediul
tehnologiei si internetului la Colegiul National Cuza Voda

- cuprinde reguli clare pentru utilizarea diferitelor dispozitive, aplicatii, platforme de
e-learning, alte spatii din mediul virtual si reguli de comportament pentru toti actorii
implicati.

- este elaborata 1n acord cu legislatia nationala si internationala, cu politicile scolii, are
in vedere respectarea drepturilor copilului, precum si combaterea comportamentelor
antisociale si bullying-ul, iar Tn procesul de elaborare au fost implicati si consultati elevii,
parintii, personalul scolii, reprezentantii comunitatii local

Colegiul National Cuza Voda sustine prin mdsuri ferme drepturile elevilor,
personalului didactic si nedidactic de a avea acces la tehnologie si la mediul online si
actioneazd prin toate mijloacele pentru ca elevii si personalul din scoald sa foloseasca
oportunitdtile oferite Intr-un mod adecvat §i responsabil, in conditii de sigurantd si
incredere.

Obiectivele implementarii politicii pentru siguranti privind desfisurarea
activitatilor didactice prin intermediul tehnologiei si internetului

o Asigurarea utilizarii corecte si responsabile a echipamentelor IT, Tn conformitate cu
legislatia in vigoare.
o Cunoasterea si respectarea regulilor si procedurilor de utilizare a TIC in mediul

scolar, a masurilor de prevenire, identificare si gestionare a problemelor legate de utilizarea
tehnologiilor digitale.

. Informarea cadrelor didactice, personalului didactic auxiliar si a elevilor si incurajarea
lor in a utiliza tehnologia online intr-un mod responsabil.
J Asigurarea colabordrii parintilor pentru evitarea riscurilor privind siguranta copiilor n

timpul petrecut online.



Resurse necesare

J infrastructura IT sigurd, pregatita atat la nivel hardware, cat si la nivelul aplicatiilor
software utilizate, pentru a face fatd amenintarilor de securitate cibernetica din prezent;

J programe educationale pentru elevi in domeniul securitatii online;

o pregatirea adecvata a intregului personal in problematica sigurantei Tn mediul online;
o programe pentru constientizarea parintilor cu privire la riscurile utilizarii internetului

si la necesitatea de a coopera cu unitatea scolara pentru siguranta copiilor.
Spatiile virtuale disponibile in scoala

Tn cadrul Colegiului National Cuza Vodai exist:

- 2 laboratoare de informaticd dotate cu computere noi care accepta ultimile versiuni
de sisteme de operare, cu conexiune Internet prin WIFI si reteaua de cablu, statii de lucru
pentru PC pentru elevi si videoproiectoare;

- 29 sali de clasa au calculatoare, camere video si acces la internet prin wifi intern sau
cablu si ofera conexiunea cu profesorii si elevii prin crearea de acreditari personale si/sau de
clasa pentru dispozitivele detinute de scoald si/sau personal.

- retea interna

Toate dispozitivele sunt folosite in scopuri educationale, iar utilizatorii retelei trebuie
sa se comporte corect si cu atentie. Este interzisa accesarea jocurilor si consultarea serviciilor
pe internet Tn scopuri care nu sunt legate de procesul didactic.

-pentru procesul didactic se utilizeaza platforma educationala Edus si toate cadrele
didactice au activate licente Office 365A si conturi Gsuite.

-adrese mail Icvhusi@yahoo.com, cuzavodahusi@gmail.com,
secretariatcuzavoda@gmail.com , site  https://cncvhusi.ro  ,  paginda  de FB
https://www.facebook.com/cncvhusi si  domeniu propriu cncvhusi.ro utilizate pentru
publicarea documentelor, pentru comunicarea cu elevii si cu familiile lor si pentru
prezentarea initiativelor si activitatilor pe care scoala le adreseaza utilizatorilor. Paginile
online pe social media legate de proiecte specifice nu pot sa contind fotografii sau date
sensibile care sa incalce legislatia GDPR.

Utilizarea resursele hardware si software

Elevii nu au voie, fard autorizarea unui cadru didactic, s schimbe pozitia
echipamentelor, perifericele, sa instaleze softuri, sa utilizeze stick-uri USB, CD-uri, DVD-uri
sau alte dispozitive externe personale, sa compromita in orice fel securitatea resurselor, sa
modifice parametrii de protectie ai dispozitivelor utilizate.

Elevii trebuie sa respecte legislatia specifica in domeniu si nu au voie sa descarce
fisiere protejate prin drepturi de autor si sa incalce legile privind drepturile de autor, sa
viziteze site-uri care nu sunt legate de activitati educationale, sa foloseasca Web-ul pentru
interese private si personale.

Actiunile Colegiului National Cuza Voda pentru siguranta privind desfasurarea
activitatilor didactice prin intermediul tehnologiei si internetului

-Actualizarea, Th mod regulat, a sistemului de operare, software-ului aplicatiilor si a
programelor antivirus.

-Instalarea de dispozitive de scanare acolo existd suspiciuni de existentd a unor
potentiale amenintari a securitatii sistemelor informatice.

-Restrictionarea accesului la site-uri sau pagini incompatibile cu practica educationala
a scolii (violenta, droguri, sex, rasism, etc.).


mailto:lcvhusi@yahoo.com
mailto:cuzavodahusi@gmail.com
mailto:secretariatcuzavoda@gmail.com
https://cncvhusi.ro/
https://www.facebook.com/cncvhusi

-Toate dispozitivele detasabile sunt scanate Tmpotriva programelor malware inainte

de a le utiliza iar folosirea dispozitivelor mobile este permisa doar atunci cand sunt necesare
pentru indeplinirea sarcinilor scolare.

-Unitatea scolara are o procedura de gestionare a incidentelor privind siguranta in

desfasurarea activitdtilor didactice prin intermediul tehnologiei si internetului care este
cunoscuta si implementata ori de cate ori este nevoie.

-Reteaua Wi-Fi network nu este accesibila telefoanelor mobile.

e g

reguli clare referitoare la utilizarea telefoanelor mobile, dintre care amintim:

Elevii pot utiliza telefonul in timpul programului scolar numai cu acordul si
solicitarea profesor pentru realizarea unor sarcini, activitati educationale;

Elevii nu au voie sa foloseasca telefonul pentru a fotografia sala de clasa sau incinta
scolii, fara acordul unui cadru didactic;

In timpul programului scolar, elevii isi pastreaza telefonul inchis, intr-un spatiu
special amenajat;

Elevii nu pot sd acceseze reteaua wi-fi a scolii cu telefonul mobil;

Tn cazul utilizdrii inadecvate a telefonului, constatatd de catre un cadru didactic, acesta
solicitd elevului inchiderea telefonului, incheie un proces verbal si comunica
incidentul dirigintelui care ia, in continuare, masurile prevazute in procedurd (
informarea conducerii scolii, a parintilor, propunerea unei sanctiuni, etc).

- Cadrele didactice, elevii si parintii sunt informati regulat cu privire la masurile si

regulile care trebuie respectate pentru siguranta activitatilor desfasurate prin intermediul
tehnologiei si internetului.

Orice utilizator trebuie sa respecte legislatia in vigoare si regulamentele specifice, sa
nu divulge informatiile private continute in documentele digitale la care are acces, Sa
respecte neticheta, regulile comune care reglementeaza relatia dintre utilizatorii
retelei, contactul prin site-uri, forumuri, posta, bloguri, grupuri de stiri, etc.

Cadrele didactice trebuie sa manifeste grija fata de instrumentele furnizate, in special
prin oprirea corectd a tabletelor, a PC-urilor, a dispozitivelor video si a
videoproiectoarelor la sfarsitul perioadei de utilizare, plasandu-le in locul stabilit, sa
acceseze personal platforma Edus prin intermediul tabletei sau PC-ului in uz si sa nu
lase niciodata dispozitivele nesupravegheate, sa pastreze secretul acreditarilor de
acces la reteaua WIFI rezervata profesorilor si la platforma Edus, sa instaleze si sa
utilizeze numai software autorizat, sa respecte procedurile scolii referitoare la
activitatea desfasurata cu ajutorul tehnologiei si a internetului.

Elevii trebuie sa respecte regulile stabilite de unitatea scolara, sa acceseze medii de
lucru cu propriile acreditari, fara a le divulga si doar cu autorizatia prealabila a
profesorului, sa foloseasca echipamentul scolii numai pentru scopuri educationale, sa
cunoasca si sa respecte procedurile scolii referitoare la activitatea desfasurata cu
ajutorul tehnologiei si a internetului.

Parintii au obligatia de a cunoaste, de a intelege si de promova politica de siguranta
in desfasurarea activitatilor didactice prin intermediul tehnologiei si internetului, de a
accesa periodic platforma Edus si site-ul institutional al Colegiului. Ei trebuie sa
monitorizeze modul Tn care copiii utilizeaza tehnologia, sd-i indrume spre un
comportament responsabil si sigur si sd colaboreze cu scoala pentru a desfasura
activitati si proiecte care implica utilizarea dispozitivelor personale.

- Colegiul National Cuza Voda sustine un comportament civilizat in mediul virtual si

promoveaza in randul tuturor utilizatorilor, cu precadere al elevilor, regulile elementare de
eticheta (netiquette):

Mesajele vor exprima opinii si idei, respectand atitudinea, cultura, religia, sexul
celorlalti utilizatori.
Nu sunt permise, sub nicio forma, insulte, amenintari, rasismul sau discriminarea.



e Textele trebuie sa fie clare pentru a se evita intelegerea gresitd a mesajelor si este de
dorit respectarea regulilor gramaticale.

¢ Emoticoanele trebuie utilizate cu discerndmant pentru a nu produce emotii negative.

e In timpul activitatilor online se vor respecta regulile cu privire la deschiderea
camerelor video, inchiderea microfoanelor cand vorbesc altii, exprimarea opiniilor in
mod calm, astfel incat sa nu provoace reactii dure la persoanele cu care comunica.

e Nu este permisa incélcarea confidentialitatii site-urile sau profilurile altor utilizatori,
publicarea de continut sau conversatii private, fotografii, videoclipuri sau alte fisiere
ale altor utilizatori fara consimtamantul lor.

e Internetul trebuie utilizat cu discernamant, informatiile trebuie preluate cu precautie si
nu trebuie furnizate informatii personale sau acceptate intélniri cu persoane despre
care nu exista date certe care sd le confirme identitatea.

- Colegiul National Cuza Voda solicitd cadrelor didactice, elevilor si parintilor
cunoasterea si asumarea regulilor care trebuie respectate pentru siguranta activitatilor
desfasurate cu ajutorul tehnologiei si a internetului prin semnarea unor declaratii tip pentru
fiecare categorie.



